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ABSZTRAKT

Az utébbi években az azonnali fizetés bevezetése lett az egyik uralkodé tendencia
a pénzforgalmi szolgaltatasok terén. E rendszerek kozos tulajdonsaga: mindegyik
azt az igen nehéz feladatot oldja meg, hogy egy pénzosszeget az egyik bankbodl
a masik bankba atutaljon par méasodperc alatt folyamatosan, a nap 24 dréjaban.
Minden létrehozott rendszer egy bankok kozotti, kozponti infrastrukturat tar-
talmaz, amelynek az a feladata, hogy lehet6séget nyujtson a tranzakciok gyors
és biztonsagos lebonyolitdsara. Az 4j rendszerek bevezetése ugyanakkor nem
eredményezte azt, hogy azok kiszoritsdk a korabbi fizetési megoldasokat. Mi le-
het ennek az oka? A rovid valasz erre a kérdésre az, hogy az azonnali fizetési
infrastrukturak a bankokat kotik dssze egymassal, mig a fizetési megoldésok a
fizetési tranzakciok két végpontja, a fizet6 fél és a kedvezményezett kozott 1éte-
sitenek kapcsolatot. A cikk ezt a témat jarja kortl azzal, hogy megvizsgalja, ho-
gyan lehet egy azonnali fizetési kozponti infrastruktirabol egy komplex fizetési
megoldast létrehozni. A cikk szerz6i a Capsys Informatikai Kft. munkatdrsaiként
részt vettek a tarsasag altal lebonyolitott Kutatasi és Fejlesztési (K+F) projektben,
amelynek célja ennek a kérdésnek a megvalaszoladsa volt. A szerz6k részesei vol-
tak tovabba a Magyar Nemzeti Bank éltal kezdeményezett ,,Azonnali fizetés 2.0”
projektnek is. Ezt azért hoztdk létre, hogy a magyar kozponti azonnali fizetési
infrastrukturat egy nemzeti fizetési megolddssa valtoztassa az jonnan bevezetett
»qvik” brand alatt.
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1. AZONNALI FIZETESI KOZPONTI INFRASTRUKTURABOL
FIZETESI MEGOLDAS

Amint az azonnali fizetési rendszer 2020 marciusaban sikeresen elindult Ma-
gyarorszagon, a Capsys szinte azonnal a kovetkezo kérdés megvalaszolasat tlizte
ki célul: hogyan hozhato létre egy olyan fizetési megoldas, amelynek a természe-
tes alapja egy azonnali fizetési tranzakcié? Ennek a kérdésnek a megvizsgalasara
a tarsasag altal lebonyolitott kutatdsi és fejlesztési (K+F) projekt keretében tobb
olyan megoldast is megvizsgaltak, amelyek az azonnali fizetést probaltdk alapul
venni részben empirikus, részben tudomanyos modszerekkel. Minden olyan kri-
tériumot megvizsgaltak, amelynek egy ilyen megolddsnak meg kell felelnie, vala-
mint figyelembe vették az 6sszes megkeriilhetetlen koriilményt és természetesen
az is, hogy milyen lehetéségeket ad a technoldgiai fejlédése. A kutatds egyik £6
eredménye annak a megallapitasa volt, hogy egy életképes fizetési megoldasnak a
kovetkezé hat feltételnek kell megfelelnie:

a) Legyen konnyt a hasznalata - ugy a fizet6, mint a kedvezményezetti oldalon
konnyen kezelhetének kell lennie a rendszernek, ellenkezé esetben a tomeges
elterjedés nem biztosithato.

b) Legyen olcsé (alacsony dijak) — a konny(i megfizethetség minden dgazatban
fontos, féként egy olyanban, amelyben a piac tradicionalis szolgaltat6i mar
alacsonyra tették a szintet.

¢) Legyen gyors - a fizetési tranzakcidt a két végpont kozott par masodperc alatt
kell lebonyolitani.

d) Legyen megbizhaté — amennyiben a rendszer hasznal6i problémékkal taldl-
koznak és azokra nem kapnak gyors valaszt, nem fogjak azt hasznélni.

e) Legyen biztonsagos — csaldsok, visszaélések azota léteznek, amidta az emberek
fizetési miiveleteket végeznek. A fizetési megoldasnak a csalasok lehetdségét
az elérhet6 minimumra kell csdkkentenie.

f) Legyen széles korben elérhet6 - az olyan fizetési megoldas, ami csak kevés
helyzetben haszndlhatd, vagy nem ér el elég tigyfelet, elszigetelt megoldasokat
eredményez, 6sszezavarja és frusztralja a felhasznaldkat.

Kovetkezd 1épésként 0sszegyijtotték azokat a fizetési helyzeteket, amelyekben az
azonnali fizetés is alkalmazhatd lehet. Igen sok ilyen van, példaul a bolti fizetés,
szolgaltatdi szamlak kifizetése, szallitoi szamla kifizetése killdemény atvételekor,
online fizetés, postai fizetés stb. Fontos volt biztositani, hogy a lista teljes legyen,
igy a teljes képre lehetett késGbb 6sszpontositani, és nemcsak valamelyik elemére.

Egy jo fizetési megoldas megtalalasahoz az adat- és informacidatvételi techno-
légiak minden széba joheté fajtajat meg kellett vizsgdlni. Ilyenek a QR-kéd, az
NFC, a deep link, a bluetooth (BLE), de idetartoznak a fizetési kérelem és mas
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egzotikus megoldasok is. Amikor a fizetési helyzeteket és a széba johetd techno-
logiakat 6sszeparositottak, kialakult az az altaldnosan elfogadhaté megkozelités,
amely minden fizetési helyzetet lefed.

2. A FELTETELEK ELEMZESE

2.1.  Konnyi hasznalhatésag

Egy fizetési megoldas akkor tud elterjedni, ha az azt hasznalok kényelmesnek ta-
laljak az alkalmazasat. Az egyik jo példa a ,kényelem” illusztralasara az online
kereskedelemben torténd kartyas fizetés — be kell {itni a szamitogépbe a bank-
kartya 16 karakterbdl allé szamat, lejarati idejét, ami tovabbi négy leiités, és jon
még harom leiités, ami a biztonsagi kod. Miutdn ezek az adatok a kartyan ol-
vashatbak, ezért a szabalyozas - és a jozan ész - alapjan egy masodik, fiiggetlen
azonositds is szitkséges. Ez az azonositas torténhet oly médon, hogy a rendszer
egy pushiizenettel megkéri a felhasznaldt, hogy hagyja jova a tranzakciot a bankja
altal szolgaltatott applikaci6 hasznalataval. Ez az eljaras nehezen nevezhetd ké-
nyelmesnek. Vannak ettdl eltéré modszerek, példdul a kartyaadatokat egy harma-
dik fél tarolja, bar ezt a modszert a biztonsagi szakérték nagyon ellenzik. Hogyan
lehet tehat a fizetést kényelmesebbé tenni az igyfél szamara? Vizsgaljuk meg el6-
szOr azokat az adatatviteli technoldgidkat, amiket fizetési tranzakcié kezdemé-
nyezésére alkalmazhatunk.

2.1.1. Adatatviteli technologiak

Folyamatos vitdk folynak a szakemberek kozott arrol, hogy melyik a legjobb
technoldgia egy fizetési miivelet kezdeményezésére. Hasznaljuk talan a kedvez-
ményezett dltal megjelenitett QR-kodot? Erintse a fizet6 fél mobiltelefonjat a ked-
vezményezett eszkozéhez? Esetleg a fizetd fél azonositsa magat elsére, és utdna
kapjon egy fizetési kérelmet a mobiltelefonjara? Széba johet-e, hogy a fizet6 fél
adjon olyan adatot/informdciét magarol, aminek a hasznalataval a kedvezménye-
zett megterhelheti fizetési szamlajat?

A fizetési ipardg teriiletén a szakemberek évtizedek soran szdmtalan j megoldast
dolgoztak ki. Mint a legrégebb ota 1étez6 elektronikus fizetési megoldas, a bank-
kartya volt mindig a fejlddés motorja, ezért a késébb fejlesztok is a bankkartya
rendszerek logikajat kovették: a fizet felet azonosit6 informacio a fizetd féltdl a
kedvezményezetthez keriil, tle az 6 bankjahoz, majd a fizet fél bankjahoz annak
akdrtyatarsasagnak a csatorndin keresztiil, amelyiknek a neve a kartyan szerepel.
Ez az elv kicsit Gigy ivodott be a fizetési rendszerekbe, mint a nap a naprendszerbe;
koriilotte forog minden, ami létezik.
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2.1.2. NFC

Az utdbbi évtizedek az NFC? - Near Field Communication, azaz magyarul az
érintésmentes technoldgia elterjedését hoztdk. Az NFC technoldgiai standard le-
irdsa tobb valtozatot is tartalmaz, mégis az érintésmentes fizetési kartyak jutnak
mindenki eszébe. Ezzel a megolddssal egyszertien lehet fizetni, a bank altal ki-
bocsajtott milanyag lapot csak oda kell érinteni egy eszkézhoz. Tulajdonképpen
a muanyag lapra sincs sziikség, mivel a kdrtyaadatokat a mobiltelefonban, vagy
akar egy karoéraban is lehet tarolni titkositott formaban. A technoldgiai fejlédés
egy kiemelkedd példajat jelenti az a megoldas: egy bizonyos mobiltelefon-gyartd
a keresletet kielégitve megoldotta azt, hogy eszkozeivel akkor is lehet tokenizalt
kartyat haszndlni, amikor a telefon toltottségi szintje mas funkciéhoz nem elégsé-
ges. Egy €16 példaval illusztrdlva a megoldas fontossagat: valaki a londoni metron
odaérinti a mobiltelefonjit a kapundl az olvaséhoz, mivel ezzel akar fizetni, de az
utazas soran a telefon a toltottségét a kitartd hasznalatnak koszonheten szinte
elvesziti — ekkor egy specialis izemmodba valt at, szinte kikapcsol. A metr6 szol-
galtatdsi listdgjan nem szerepel az emberek fogva tartdsa, igy a kijaratndl az utast
mindenképp ki kell engedni. A telefon fent leirt funkcidjanak koszénhetéen az
utas akar a lemerdiilt telefont hasznalva is tud tavozni.

Az NFC-technolégia tobbet is tud, mint az EMV*-protokoll szerinti kartyaadat-
csere tamogatasa. Az NFC olyan URL-adatok tovéabbitdsara is alkalmazhato,
amiket a modern okostelefonok kezelni tudnak. Egy ilyen URL atvezethet akar
egy honlapra, akdr pedig egy applikacidra, vagy mindkettére egy idében. Az
URL-alapt universal linking technoldgia egy nagyon hatékony eszkoz, mert ez-
zel a fizetés kezdeményezéséhez sziikséges interakciok szama minimalizalhato.
Lényege, hogy egy applikacié egy honlaphoz kapcsolhato ezzel a technoldgiaval,
igy az okostelefon operacidés rendszere feléleszti a kapott jelben szereplé hon-
laphoz kapcsolt applikaciot a telefonon. Amennyiben a kereskedének van olyan
eszkoze, jellemzben egy POS-termindl, ami képes NFC-technoldgiaval URL-je-
let kibocsdjtani, akkor a fizet6 félnek csak megfelel6 kozelségben kell tartania az
okostelefonjat, amelyik a kapott jel alapjan azonositja a megnyitandé applikaciot,
azt beinditja, és ezzel egyiitt tovabbitja a fizetési muvelet végrehajtasdhoz sziik-
séges adatokat is. Amennyiben az igy felélesztett applikacié egy olyan mobilban-
ki applikacid, amelyik képes azonnali fizetéseket kezdeményezni, maris egy uj,
létez6 technoldgiai elemekbdl 4116, azonnali fizetés kezdeményezésére alkalmas
megoldést hozunk létre.

3 https://en.wikipedia.org/wiki/Near-field_communication

4 https://en.wikipedia.org/wiki/EMV


https://en.wikipedia.org/wiki/Near-field_communication
https://en.wikipedia.org/wiki/EMV

AZONNALI FIZETESI INFRASTRUKTURA KONTRA FIZETESI MEGOLDAS

2.1.3. QR-kod

A fizetési adatok tovabbitasardl folytatott beszélgetések soran a QR-kdd lett a leg-
megosztobb technolodgia. Ennek tulajdonképpen torténelmi okai vannak, ugyanis
vannak orszagok, ahol nagyon sok hasznalati teriileten vezették be, mig mashol
kevesebb esetben. Azokban az orszagokban, ahol a QR-kdd az élet részéve valt,
ahol az étlap olvasdsatél a WIFI-kapcsolat létesitésén keresztiil a csomagok meg-
cimzéséig hasznaljak, értelemszer(ien az alkalmazasa a fizetések teriiletén is ter-
meészetes. Ilyen orszagokban a pénzforgalmi szolgaltatok ezt hasznaljak a fizeté-
sek kérésére is.

A QR-kod eldnye az egyszertiségében rejlik. A technoldgia egy igen egyszerti
megoldds azzal, hogy a karakterek sorozatat fekete pontok sorozataként kddolja.
Ezek a pontok egy képernyén is megjelenithetdk, de nyomtathatok is. Ez a megol-
dasa QR-kddot széleskorlien alkalmazhatéva teszi ugy, hogy maga a kddolas nem
kovetel meg komoly technoldgiai szakértelmet.

A QR-kéd URL-kddolasara is alkalmazhatd, azaz ugyanaz a lehet6ség rejlik benne,
mint az NFC-technoldgiadban. A mobiltelefonok tilnyomé tobbsége egyébként le-
hetévé teszi a QR-kddok olvasasat és feldolgozasat a beépitett kamera segitségével.

2.1.4. Deep link

Az ut6bbi id6 egyik latvanyos trendje, hogy az okostelefonok elterjedése és a széles-
kort internetlefedettség azt eredményezte, hogy az emberek egyre tobbszor hasz-
naljak mobiltelefonjukat druk és szolgéltatasok kifizetésére. A fellelhetd statisztikak
szerint® az elektronikus vasarldsok 73%-a okostelefonokon, nem pedig laptopokon
vagy asztali szamitogépen torténik. Ez a jelenség egy 1j feladatot is ad: hogyan le-
het NFC-jelet adni a fizetési miivelethez ugyanannak az okostelefonnak, vagy hogy
lehet a kamera szamara olvashaté QR-kédot mutatni? A vélasz egyszeri: sehogy!

A megoldast a fenti problémara egy kevésbé ismert technoldgia, a deep link
hasznalata adja. Ez a technoldgia lehetéséget nydjt arra, hogy egy honlap vagy
egy applikdci6é adatot adjon 4t egy mdsik honlapnak vagy applikdciénak az
okostelefonon. Az azonnali fizetés esetében az igy tovabbitott adatcsomag a fi-
zetési muvelet végrehajtasdhoz sziikséges adatokat, informdcidkat tartalmazza.
Fontos megéllapitani, hogy a deep link gyakorlatilag egy pontosan olyan URL,
mint az NFC- és a QR-kod-alapu, titkositott adatatvitel esetében alkalmazott
URL. Amikor az druvasarlashoz haszndalt honlapon/applikacion a felhaszndlo
eljut oda, hogy fizetni kellene, a honlap/applikéci6 feléleszt egy deep linket, ami
viszont elinditja a fizetéshez hasznalt applikaciot, végrehajtva ezzel egy azonnali
fizetési miiveletet.

5 https://marketing.dynamicyield.com/benchmarks/device-usage/
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A felsorolt harom technolégia - NFC, QR-kdd, deep link - valamelyike felhasz-
nalhaté tehat az egyes fizetési helyzeteknél, legyen az bolti fizetés, szamlakifi-
zetés, online fizetés vagy mobiltelefonos fizetés. Az URL formajaban mindegyik
technoldgia képes a szitkséges adatsor tovabbitasara, ezért teljes mértékben
interoperabilisak, igy tehat a fizetési helyzettdl fiiggetleniil azonos tigyfélélményt
biztositanak. Az a megoldds, hogy a fizetési applikdcié azonnal a jovahagydsi ol-
dalra ugrik, jelentdsen csokkenti a felhasznal6tél megkovetelt interakciok sza-
mat, javitva ezzel a felhasznal6i élményt.

2.2. Alacsony dijak

A dijnak egy fizetési megoldas esetében is tobb Osszetevdje van. Ezek koziil az
egyik legérzékelhet8bb az a dij, amit a fizet$ fél fizet. A fizetési szolgaltatok tra-
diciondlisan tranzakcié alapon terhelik ki dijaikat. A bankkartyarendszerek na-
gyon magasra tették a lécet — vagy nagyon alacsonyra, attdl fiigg, honnan nézziik
—: 6k ugyanis nem fizettetnek tranzakcidalapt dijat a fizeté féllel. Eppen ezért
barmilyen fizetési megoldas is csak akkor versenyképes, ha a fizet$ fél szamara
nem alkalmaz tranzakcidalapt dijat. Az emberek azért is hasznalnak kiilonféle
megoldasokat, mert azok a kényelmen tul divatosak is, de végiil is a fizetend6 dij
szintje diktalja a hasznalatot.

A kedvezményezettek jobban elfogadjik a tranzakcidalapu dijazast. A bankkartya-
rendszerek ezen az oldalon is meghataroztak mar a szintet, nem valdszint, hogy
barmely kedvezményezett elfogadna a jelenlegi koltségeinél magasabb dijakat.

A harmadik faktor az 4j rendszer bevezetésének koltsége gyakorlatilag minden
szerepl6nél. A boltoknak olyan eszkozoket kell bedllitaniuk, amelyek kezelni tud-
jak az Gj modszert, az online szolgaltatoknak moédositani kell a szoftvereiket, fize-
téskezelési eljarasaikat, a szolgaltatoknak meg kell valtoztatni a szamlazas, illetve
a bejové pénzforgalom kezelésnek a moédjat. Rovid tavon tehat a legegyszer(ibb-
nek és legolcsdbbnak résziikrél a jelenleg mtikodé rendszerek mddositasa tiinik.
A tapasztalatok szerint a kedvezményezetteknek az a legegyszertibb, ha mindent
készen kapnak a pénzforgalmi szolgaltatoiktol.

Van mindamellett még egy koltségfaktor, amelyet meg kell emliteni, ez pedig
a technoldgia komplexitésa. Ez a faktor alapvetéen a biztonsagi kovetelmények
fiiggvénye. Ahogy azt mar targyaltuk, a fizet6 felet azonosité informaciok tobb
szereplon és rendszeren mennek keresztiil, ezért szigortian védeni kell azokat.

mr

Ennek el6irdsait a PCI-DSS szabvany tartalmazza®, ami az utobbi évtizedekben

6 https://en.wikipedia.org/wiki/Payment_Card_Industry_Data_Security_Standard
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folyamatosan fejl6dd, nagyon széles korben elterjedt szabvany. Ez irja el6 az
érzékeny kartyaadatok tovabbitasanak, kezelésének a moédjat. Egy lanc éppen
olyan erds, amilyen erds a leggyengébb szeme, ezért ez a szabvany a rendszer
legkisebb elemét is szabalyozza. J6 példa erre: az is pontosan szabdlyozva van,
hogy a POS-terminaltél centiméterekre levé PIN-beiité késziilékrdl az adatok
milyen kodoldssal menjenek magahoz a POS-késziilékhez. Vilagosan lathato te-
hét, hogy ez jelent6sen megndveli az alkalmazott rendszerekhez tapadé koltsé-
geket. Azonnali fizetés esetében a fizetd felet azonosité informaciok kozvetleniil
a bankhoz érkeznek, mivel a mobiltelefon applikacidja a bankkal kommunikal.
Eppen ezért az adatokat nem kell tobb szereplén keresztiil kommunikdlni, ezért
a bankkartyaadatok biztonsagos tovabbitdsanak a koltsége eltiinik a rendszerbdl.

2.3. Gyorsasag

Az els6 kérdés, ami az azonnali fizetés esetében rendszerint felmeriil, az, hogy a
tranzakci6 kezdeményezési miiveletének a végrehajtasa elég gyors-e ahhoz, hogy
a bankkartyaval versenyezzen. Egy bolt esetében nagyon fontos a fizetési muvelet
végrehajtasanak gyorsasaga a pénztarnal ahhoz, hogy elkeriiljék a sorok feltorld-
désat. Az online boltok tapasztalata is az, hogy sok fiigg a vasarloi értékelésben
attol, milyen gyors a vasarlas fizetési szakasza.

A korrekt valaszt erre a kérdésre a hivatalos statisztikak adjak meg. A GIRO id6rdl
idére kibocsajtja a GIROInstant rendszer miikodését bemutaté szamokat:” 2024.
marciusaban az azonnali atutalasok atlagos végrehajtasi ideje 0,87 masodperc
volt, mig a tranzakcidk 97,55 %-a két masodpercnél gyorsabban teljesiilt. Hasonlé
adatokat lathatunk mas honapok vizsgalata esetében is. Az itt idézett tranzakcids
id6k ugyanakkor nem csak a bankok kozotti atutaldsi id6t tartalmazzak! Amikor
az azonnali fizetési rendszert bevezették Magyarorszagon, a szabalyozé a felhasz-
nalé szempontjabdl akarta mérni a rendszert, ezért a hivatalos tranzakciés idé
mérése akkor indul, amikor a kiildé fél jovahagyta az utaldst, és akkor ér véget,
amikor az atutalt 6sszeg odaért a fogadd bankba. Mindezek alapjan nyugodtan
ki lehet jelenteni, hogy a kdzponti infrastruktira muveleti sebessége megfeleld.

A teljes fizetési mivelet természetesen nem annak a jovahagyasaval kezdédik,
hanem figyelembe kell venni a jovahagyashoz sziikséges lépéseket is. A kedvez-
ményezettnek létre kell hoznia a fizetéshez szitkséges adatokat, azokat tovabbi-
tania kell a fizetd fél eszkozére, a fizetd fél applikdcidjanak meg kell vizsgalnia az
adatokat, fel kell azokat dolgoznia, és csak utana kérheti a miivelet jovahagydsat.

7 https://penzforgalom.hu/eng/
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Az azonnali fizetés bizonyos szempontbol olyan, mint a Forma-1: az auté stlyat
minimalizélni kell akar ugy is, hogy még a pedalokba is lyukakat farunk. Az
azonnali fizetés esetében tehdt az adatfolyamnak egyszertinek, ugyanakkor min-
dent kielégitének kell lennie. A tapasztalatok azt mutatjak, hogy a tranzakcios idé
hossztisaga szempontjabdl a legnagyobb problémat a felhasznalok interakcioi és a
rendszerkommunikacié jelentheti.

A felhasznaléi interakcié komoly bizonytalansagi tényezé a tranzakciods id6 te-
kintetében. Kiilonbozik az ujjunk nagysaga és a latasunk is, de mindenkinek kii-
16nb6z6 az applikaciok kezelésében vald gyakorlata, masok a szokasai. Mindegyi-
kiink ismer legalabb egy olyan valakit, aki a fotok megtekintéséhez megnyitja a
kamera applikaciot is, holott azok kozvetleniil is nézegetheték. Ha sikeriil a fizeté
tél sziikséges interakcidinak a szamat csokkenteni, az stabilizdlja a folyamatot.
Eppen ezért a megjelenitett informaciénak mindig viligosnak és érthetének kell
lennie.

A rendszerkommunikacié gyakorlatilag akadalytalanul a hattérben torténik. Az
atlagos felhaszndl¢ ezt a folyamatot csak a homokora ikon alapjan észleli. Az ese-
tek tobbségében, amikor a rendszer a felhaszndl6 tiirelmét kéri, éppen egy masik
rendszer vagy applikacié valaszara var. Ezek az interakciok is sok kockazatot
rejtenek magukban - nagy lehet az adatforgalom a két rendszer kozott, nagy
lehet a masik rendszer leterheltsége, probléma lehet az alkalmazott eszk6zzel stb.
Vilagosan lathato, hogy ha ezek akar egyike is jelentkezik, megnéhet a tranzak-
cids id6. Minél tobbet kommunikalnak egymassal a rendszerek, anndl nagyobb
a kockazat is.

A valé életbél vett példan keresztill szemléltethetd a felhasznaldi és a rendszer-in-
terakcidk hatasa. Kovetkezzen két lehet6ség a fizetési folyamat implementélasara
egy banki mobil applikaciéban:

1) Az URL elinditja az applikaciot, az applikdcié megkéri a felhasznal6tdl az
azonosit6 adatokat (PIN, ujjlenyomat, arcfotd), validalja az adatokat, megje-
leniti azokat, és jovahagyast kér, majd a jévahagyds utan elinditja a fizetési
tranzakciot. Ehhez a megoldashoz két felhasznaloi interakcid sziikséges.

2) Az URL elinditja az applikaciot, az applikacié megjeleniti az adatokat, és jo-
vahagyast kér, ami utan elinditja a tranzakciét. Ehhez a megoldéshoz egy fel-
hasznaléi interakci6 sziitkséges.

Az elsé megoldas biztonsagosabbnak tlinik, de a masodik megoldas egyrészt
gyorsabb, masrészt kisebb benne a hibazas lehetésége.

Ahhoz, hogy egy azonnali fizetéssel miikod6 fizetési megoldas sziilessen, a feldol-
gozasilanc minden elemének megtervezése, fejlesztése és tesztelése soran mindig
a gyorsasagot mint alapot figyelembe kell venni.
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2.4. Megbizhatosag

Mai vilagunkban, amikor a szamitastechnika oridsi fejlddése tapasztalhato, a fel-
hasznalok az applikaciok megbizhaté mikodéséhez szoktak hozza. A felmeriild
hibdk nemcsak zavarjak 6ket, hanem reklamaciora 9sztonzik ket, esetleg arra is,
hogy szolgaltatdt valtsanak. Az, hogy fizesslink valamiért, nem egy alaptevékeny-
ség, hanem mindig velejardja annak, hogy egy arut vagy szolgaltatast megkap-
junk. Ha csak azért nem kapunk meg egy arut vagy szolgéltatast, mert hiba van
a fizetési rendszerben, az nagy felhdboroddst valt ki. A szolgaltatok ugyancsak a
fizetési forgalom zavartalansdgaban (a folyamatos bevételben) érdekeltek.

Mit okozhat az, ha egy fizetési megoldas kevésbé megbizhat6? Feljebb mar meg-
vizsgaltuk a felhasznaldi interakcid és a rendszerkommunikacié kérdését; mind-
kett6 nemcsak késésekhez, hanem hibakhoz is vezethet. Van persze sok mds té-
nyez6 is, ami hibat eredményezhet. Az egyik ilyen ok annak a kornyezetnek a
novekvd komplexitasa, amelyben ezeknek a rendszereknek mitikodniiik kell. Eh-
hez jon még az is, hogy a szabédlyozoi kornyezet évrol évre bonyolultabb. Az tizleti
szitkségletek igy folyamatos fejlesztési kotelezettséget indukalnak, ugyanakkor a
koltségvetési lehetdségek hatdrokat szabnak az azonnali piacra jutas lehet6ségei-
nek. A csalok egyre Gjabb lehet6ségeket taldlnak az emberek atverésére, a lyukak
megtalalasara.

Vegyiik példanak az online bankkartyas fizetést. A bolti fizetésekhez alkalma-
zott, nagyon fejlett technoldgia az online fizetések esetében nem hasznélhato,
ugyanis nincs a fizet6 félnél olyan validalé eszkoz, amelyet a szolgaltatd el tud
fogadni. Az egyik moddja az online bankkartyas fizetésnek tehat az, hogy a fizeté
tél beviszi a rendszerbe a bankkartya adatait — kartyaszam, lejarati datum és biz-
tonsagi kdd. Errél a megoldasrdl kidertilt, hogy nem biztonsagos, a kartyaadatok
konnyen ellophatdk igy. Az egyik legelterjedtebb mddja a kockazat csokkentésé-
nek a szabdlyozo6i nyomasra alkalmazott 3-D biztonsagi protokoll.* Ez a megol-
das egyrészt tovabbi interakcidt kovetel meg a fizetd félt6l, masrészt egy tovabbi
résztvevét is bevon a miveletbe, mivel a jovahagyas a mobilfizetési applikacion
keresztiil torténik. Ez a komplexebb mddszer az elkovetett hibak szdmanak a no-
vekedését vonja maga utan. Megtorténhet, hogy a mobilapplikacié altal hasznalt
infrastruktura leterhelt, a kérés nem éri el a felhaszndlot, blokkolva ezzel a teljes
fizetési folyamatot. Az a szabalyozdi kovetelmény tehat, hogy egy masodik, fiig-
getlen azonositdt is alkalmazzanak a fizetéshez és a 3-D biztonsagi elem bevezeté-
se jelentésen megnovelte a bankkdrtyds online fizetés komplexitdsat. Vannak ter-

8 https://en.wikipedia.org/wiki/3-D_Secure
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mészetesen alternativai ennek a megoldasnak, de azok egyes vélemények szerint
alacsonyabb biztonsagi fokot biztositanak.

A folyamatos fejlédés kovetkezménye, hogy egyre komplikaltabb megoldasok
sziilletnek a meglévOk helyett. Az elvégzett kutatdsok eredménye azt mutatta,
hogy az azonnali fizetés teriiletén van lehet8ség a komplexitds csokkentésére. Az
az alapelv, hogy a fizet6 fél applikdcidja kovetleniil kommunikaljon a fizet6 fél
bankjaval, egy sor kockazati tényezét kikiiszobol. Természetesen mds tényezdket
is figyelembe kell benni. Az egyik legkomolyabb aggodalom az, hogy vajon a fi-
zetd fél mobiltelefonja rendelkezik-e minden esetben internetkapcsolattal. A glo-
balis mobillefedettség 2020-ra elérte a 95%-ot?, és a fejlédés nem allt le. Nagyon
sok esetben a kereskeddk is nyujtanak WIFI-kapcsolatot a vasarloknak. A szam-
labefizetések és az online vasarlasok talnyomo részét az emberek az otthonukban
végzik, ahol az internetkapcsolat az alap infrastruktira része. Biztosak lehetiink
abban, hogy az internetkapcsolat az esetek tulnyomu részében nem jelent prob-
lémat.

2.5. Biztonsag

A biztonsag a fizetések vilagaban mindig is kiemelten fontos kérdés volt, csak
korabban ezzel a témaval kizardlag a szakértk egy zart csoportja foglalkozott.
Valamelyest most is ez a helyzet: egy nagyobb konferencidn a kdzponti teremben
mintegy 300 f6 vett részt az MI megbeszélésén, mig a fizetési csaldsok proble-
matikajaval 40 ember foglalkozott egy kisebb teremben. Ugyanakkor a bizton-
sag kérdése nagysagrenddel nagyobb figyelmet kapott az elmult években, amit
a szinte mindenhol megjelend statisztikak is mutatnak. A csalasok technikaja,
»technoldgiaja” is folyamatosan valtozik; a csalok mindig mas és mas modszert
alkalmaznak. A statisztikdk szerint 2023-ra az elektronikus kereskedelem veszte-
sége a csalasok kovetkeztében globdlisan elérte a 48 millidrd dollart.”

Minden fizetési megolddsnak kezelnie kell a biztonsag kérdését. A korabban be-
mutatott kartyarendszerek kiforrott megoldasokkal rendelkeznek ebbél a szem-
pontbdl is. Egy Uj megoldas felhaszndlhatja ezeket az elemeket abban az esetben,
ha a technologiak atfedik egymast, de 1j biztonsdgi megoldasokat is kell taldlni.
A mobilbanki applikaci6 hasznalata a fizet6 fél és bankja kozotti kapcsolat vi-
szonylataban csokkenti a biztonsagi kockazatot. A csalok persze nem délnek hat-

9 https://en.wikipedia.org/wiki/3-D_Secure

10 https://bab.mastercard.com/news-and-insights/blog/ecommerce-fraud-trends-and-statistics-
merchants-need-to-know-in-2024/
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ra, hanem azt prébaljak elérni, hogy a fizet6 fél maga kezdeményezze azt a fizetési
miiveletet, amit 6k szeretnének csinalni.

A QR-koédok legfébb gyengeségét is az egyszertiségiik jelenti. Nagyon egyszer(i
a QR-kod tartalmat megvaltoztatni Ggy, hogy azt az emberi szem nem érzékeli.
Tovabbi kockazat, hogy a fizetések szamlaszamra torténnek, de név is szerepelhet
amegbizdson. A fizet fél természetes médon a nevet nézi, de nem tudhatja, hogy
az adott szamlaszam a névhez tartozik-e. A probléma megoldasat a ,,kedvezmé-
nyezett igazolasa™ jelentheti, azaz a pénzforgalmi szolgaltatok egy olyan adatba-
zist érhetnek el, amelyben ellendrizhetik egy adott szamlaszdm tulajdonosat, és
forditva. Ez a megoldas még fejlesztés alatt van, gyakorlati tapasztalatok nincse-
nek réla. Egy gond lehet a haszndlatéval, ez a megoldas megnévelheti a tranzakei6
komplexitasat, a végrehajtas idejét és a lehetséges hibak szamat is. A jelen cikkben
bemutatott K+F projekt mashogy kozelitette meg a kedvezményezett és a hozza
tartozo szdmlaszdm integritasdnak biztositasat. Nem a kerék ujboli feltalalasarol
van sz0, sokkal inkabb egy széles korben elterjedt technolégiardl: amennyiben
egy adatsort valaki digitalisan alair, az adatsor sértetlenségének ellendrzéséhez
nem sziikséges rendszerkapcsolat, ugyanakkor a biztonsag szavatolhatd.

2.5.1. Digitalis aldiras

Els6 latasra az adatbiztonsag és az azt tdimogaté kriptografia tudoménya nagyon
komplikaltnak és ijesztének tlinhet. Kétségtelen, hogy a mély megértéséhez ko-
moly matematikai ismeretek sziikségesek. Mindamellett a kriptografia sok-sok
eredménye a mindennapok részét képezi — hasznaljuk, amikor megnyitunk egy
honlapot (a bongész6, aminek segitségével ezt a cikket egy tavoli szerveren irom,
jelzi nekem, hogy a kapcsolat biztonsagos), illetve amikor egy PIN-t {itiink be
egy bankkartyas fizetésnél (egy érdekesség: a ,,PIN-kod” fogalom nem ugyan-
az, mint a ,PIN”, hanem a titkositott valtozata a négy szamjegybdl 4ll6 Personal
Identification Numbernek (PIN), amit mindannyian az esziinkben, vagy észintén
sz6lva, valamilyen biztonsagosnak vélt helyen tartunk). Nagyon sok vélasztha-
t6 kriptografiai mddszer van egy-egy probléma megoldasdhoz. Csak korlatozott
szamu szerepl6 fogja hasznalni a megoldast, vagy az egész vildg részt fog venni
benne? Van a megoldas soran adatmennyiségi korlat, vagy ezzel nem kell foglal-
kozni? Mennyire biztonsagosnak kell lenni-e a megolddsnak, azaz mas széval,
milyen sok id6 kell a kod feltoréséhez szamitastechnikai kapacitasban kifejezve?
Haény évig kell a technologianak biztonsdgosnak maradnia?

11 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L_202400886
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Nemcsak a kriptografiai médszer kivalasztasa fontos, meghatarozé paraméter az
un. kulcsméret (keysize) is. A kulcsméret meghatarozza a digitalis alairds mé-
retét, illetve ez mondja meg azt is, milyen nehéz azt feltérni - minél nagyobb
a kulcs, annal nehezebb. Ha sokan hasznaljak a megoldast, széles korben elter-
jedt modszert kell alkalmaznunk, olyat, amit tobb operacids rendszer is tdimogat
(mobiltelefonok, tabletek, laptopok és PC-k rendszerei), raadasul tobb progra-
mozdi nyelvben is alkalmazhaté azért, hogy a fejleszték konnyen hasznalhassdk
azt. Ugyanakkor nem minden kulcsméret hasznalhaté minden alkalmazasban
ugyanazzal a megoldassal, tehat nagyon figyelni kell arra, milyen kulcsméretet
valasztunk.

A K+F projekt egyik megfigyelése, hogy a QR-kod hasznalata korlétozza a tovab-
bithaté adatmennyiséget. Ilyen esetben tehat a digitalis aldirds mérete meghatd-
rozé tényezd, persze ugy, hogy a biztonsag szintjét nem veszélyeztethetjiik.

A kriptogréfia gyorsan és folyamatosan fejlédik. Ez persze nemcsak a médszerek-
re és a kulcsméretre vonatkozik, hanem a feltorési kisérletekre is. Az alkalmazott
modszereket és variacios lehetdségeket tehat folyamatosan ellendrizni kell a csala-
si technologiak szempontjabdl is. A kriptografianak az egyik legnagyobb kihivést
a kvantum-szamitastechnika vart elterjedése jelenti. A kvantum-szamitastechni-
ka Iényege, hogy szakit a bitalapt szamitasi modszerekkel, a kvantummechanika
tudomanyos eredményeit felhasznalva, bizonyos problématipusokra varhatéan
nagysagrendekkel gyorsabban fogja tudni megtalalni a megoldast a Neumann-
architektirdju szamitoégépeknél. Az egyik ilyen problématipus a szdmok prim-
tényezds felbontdsa, amelynek szamitasigényessége a jelenleg legelterjedtebb
titkositdsi algoritmusok magas biztonsagi fokanak alapja. A kvantum-szamitas-
technika még nem érte el azt a szintet, hogy a kriptografiat veszélyeztesse™, mégis
figyelembe kell venni ezt veszélyt, ha egy mddszert évek mulva is szeretnénk al-
kalmazni. Vannak szervezetek, mint példdul az ECRYPT®, a NIST*, a BSI® vagy
az NSA, amelyek a mddszer és a kulcsméret kivalasztasat segité anyagokat bo-
csajtanak ki, meghatarozva azt az idétartamot, amig egy kulcsméret hasznélhato.

Van egy altalanosan elfogadott alapelv: mindig hivatalosan elfogadott szabvanyt
kell alkalmazni. Ezeket a szabvanyokat kivalé szakemberek fejlesztették ki, a
kriptografia sok ezer szakértéje ellendrizte azokat, a vildgon sok milliard eszko-

12 https://www.etsi.org/technologies/quantum-safe-cryptography#:~:text=Quantum%2Dsafe%20
cryptography%2orefers%2oto,quantum%2ocomputer%2ohas%2obeen%2o0built

13 https://www.ecrypt.eu.org/csa/documents/Ds.4-Final AlgKeySizeProt.pdf
14 https://doi.org/10.6028/NIST.SP.800-57ptirs

15 https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/
TGo02102/BSI-TR-02102-1.pdf?__blob=publicationFile
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z0n hasznaljak és folyamatosan ellenérzik abbdl a szempontbdl, hogy a technolé-
giai fejl6dés nem fogja-e hamarosan annullalni ezeket a szabvanyokat.

A K+F projekt sok algoritmust és paramétert megvizsgalt oly modon, hogy a hi-
vatalosan elfogadott szabvanyok koziil 6sszehasonlitotta az ECDSA-, a Schnorr-,
a Taproot- és a BLS-megoldasokat. A nyertes az ECDSA lett, mivel ez elég széles
korben terjedt el, kis adatméret kell hozza, megfelel6 a biztonsaga, ugyanakkor
varhatéan még elég hosszu ideig biztonsagos lesz.

2.5.2. Csalasmonitorozas

Ahhoz, hogy a csalasok okozta veszteséget csokkentsiik, azokat folyamatosan
monitorozni kell, a felfedezett csaldsokat pedig azonnal blokkolni sziikséges.
A hatdsagok mindig figyelik azt, hogy vajon a bankok aktivitdsa megfelel szin-
tli-e a csalasmegelGzés teriiletén azért, hogy az tigyfelek veszteségeit elkertiljék.
A felelésséget a szabdlyozas a bankokra terelte azért, hogy motivalja ket a minél
nagyobb aktivitasra e téren, megelGzve igy a sajat veszteségeiket is.

Sok intézmény azt a moédszert hasznalja, hogy minden tranzakciot ellendriz ugy,
hogy a csalas jeleit keresi benne. Ez a megoldas jelentésen noveli a komplexitast és
a latenciat, ezért nagyon gyorsnak és robusztusnak kell lennie. Az az informacié-
mennyiség, ami a bankok rendelkezésére all iigyfeleik szokasairdl, valamint a ren-
delkezésre 4116 adatelemzési eszk6zok és modszerek egytittesen nagyon hatékony
eredményt tudnak produkalni. E médszerek hasznalata ugyanakkor megkoveteli
a szaktertilet pontos ismeretét is. Az operator nem veszhet el a rendelkezésre 4116,
oriasi adatmennyiségben, a hasznos informaciot el kell tudni valasztani a ,,zajtol”.
A szakértének napi szinten kell ismernie a csaldsi trendeket, azok mddszereit,
illetve le kell forditania az adatokbdl kinyerheté mutatdkra. Mindezek kozben a
hibas jelzések szamat, azaz a téves riasztasokét is csokkenteni kell.

T6bb intézmény is arra a kovetkeztetésre jutott, hogy a kiilonféle forrasokbol
nyert adatokat kombinalni kell. A csalasmonitorozas fogalma a bankkartya-fel-
dolgozasbdl ered, igy az els6 mddszereket a kartyatranzakciok elemzésére dol-
goztak ki. Az elektronikus csatornak térhdditasaval a bankoknak egyre tobb tigy-
félkapcsolati rendszeriik lett. Ugyanaz az iigyfél hasznalja a mobilapplikaciot, az
internetbankot, fizethet plasztikkartyaval, de virtudlis kartyaval is. Példaként
emlithetd, hogy fontos informacié lehet egy kartyahasznalat esetében, hogy a
kartya felhasznaldsi helye és a felhaszndl6 mobiltelefonja kozel van-e egymashoz.
Ez csak egy kis adat a sok koziil, azonban az eszkézre, beallitdsra, fizetési helyre
stb. adatok tucatjait azonositottak minden fizetési helyzet esetében.

A csalasok elleni harcban egy akadélyt nagyon nehéz lekiizdeni. Az adatvédelmi
szabalyozasok eldirjak, hogy a bankok nem oszthatjak meg egymassal a csala-
sokban érintett tigyfelek adatait. Ez az elSiras korldtozza a bankok lehet8ségeit a
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csalasok elleni harcban. Vannak ugyanakkor kezdeményezések kozponti csalas-
monitorozé megoldas létrehozasara, amely lehetséget adna a bankoknak arra,
hogy a sajat rendszeriikon tul a kozpontilag 6sszegyijtott adatokat is hasznéljak.
A csalasmonitorozé rendszer fontos eleme az, hogy milyen valaszinformaciokat
kapunk a rendszert6l. Egy egyszerti igen/nem valasz vagy egy kockazatbesorolasi
érték tavolrol sem elegendé. Meg kell érteni az eredmény mogotti tényezdket,
valamint értékelni az eredményeket, tovabba dontéseket hozni ezek alapjan, és
ha sziikséges, valtoztatasokat végrehajtani a rendszerben a kiilonféle eredmények
alapjan. Mindezek szerint is a kiilonféle MI-alapi megoldasokat dvatosan kell
kezelni. Nem szabad elfogadni egy 6ntanulé fekete doboz dontését anélkiil, hogy
ismernénk a dontés mogotti tényezdéket. Neurdlishalozat-alapt rendszerek eseté-
ben példaul a ,,miért” kérdésre adott azon vélasz, amely szerint ,,a kapott minta-
paraméterek alapjan képzett differencialegyenletnek az adott dontés felel meg”,
helyesnek mondhato, csak egyaltalan nem hasznalhaté.

Amennyiben egy fizetési megoldast biztonsagi szempontbdl nem megfeleléen
terveztek meg, a felhasznaldk veszteségeket fognak elszenvedni, aminek nemcsak
az lesz az eredménye, hogy 6k nem haszndljdk a megoldast tovabb, hanem a ha-
tosagok is 1épni fognak. Tébb mddszer is van a csaldsok észlelésére és megelézé-
sére, kezdve az adatétvitel biztonsaganak a novelésétdl, a tranzakciofigyeléstdl és
-blokkolastol az el6z6 kett kombinalasaig.

2.6. Elterjedtség

Egy fizetési megoldds bevezetése soran két kezelend6 csoport van: a fizetd fél és
a kedvezményezettek csoportja. Kezdetben ez a két csoport egymasra var. A fi-
zetd felek felteszik az egyszert kérdést: ,Hol tudok fizetni ezzel a megoldassal?”,
a potencidlis kedvezményezettek pedig azt kérdezik: ,,Ki fog fizetni ezzel a meg-
oldassal?” Egyik csoport sem fogja haszndlni a megoldast, ha a kérdéseikre nem
kapnak meggy6z6 vélaszt. Eppen ezért az indulés mindig nagyon nehéz. Hogyan
lehet mégis 6sztonodzni ezt az indulast?

Egy 4j fizetéskezdeményezéshez hasznalando fizikai eszkoz elkészitése kockaza-
tos dolog, ugyanis van egy hatara annak, hogy hany ilyen eszkozpéldanyt lehet le-
gyartani egyszerre. Lehet olyan eset is, hogy egyszertien visszakiildik az eszkozt,
ami csokkentheti elfogadottsagat. Az eszkdznek természetesen kompatibilisnek
kell lennie a kedvezményezettek mar meglevé eszkozeivel, azaz a gyartds elétt be
kell szerezni minden kezdeményezetti eszkozt, és ezekkel egytitt tesztelni az tjat.
Az eszkozok koltsége természetesen terheli a megoldas nyereségességét is. Ez a
megoldas tehat akkor miikodik, ha a megoldas elfogadottsdga elég nagy, mivel a
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fizet6 felek nem valtanak egyszerten. Mindez a bevezetési koltségek novekedését
eredményezheti.

Egy masik lehetséges megoldas egy applikacio fejlesztése, amelynek a terjesztésé-
be a mobilgyartok is bevonhatok. Ez egy olcsé megoldasnak ttnik, bar az appli-
kacié fejlesztésének is vannak koltségei. Nem szabad ugyanakkor az applikacidk
kozotti verseny hatdsait sem lebecsiilni. Ma mintegy 5 millié applikdcié® var le-
toltésre a piacon, rdaddsul ezeket folyamatosan minden lehetd csatornan rekla-
mozzak. Ahhoz, hogy a potencialis {igyfél a mi applikacionkat toltse le, jelentds
reklamkoltségek sziikségesek, vagy pedig mas, komolyabb érvet kell bevetni ah-
hoz, hogy az tigyfél a mi applikacionkat részesitse elényben.

A K+F projekt keretében lefolytatott kutatdsok nagyon fontos megéllapitdsa az,
hogy egy olyan applikdciot kell hasznalni, ami mar biztosan ott van az tigyfél mo-
biltelefonjan! Ez a banki mobilapplikacid, hiszen azt is lehet egy kis kiegészités-
sel virtualis fizetési eszkozként haszndlni. Az tigyfelek elvarasainak megfelelden
az utdbbi évtizedben szinte az Osszes bank kifejlesztett sajat applikaciot. Ezek az
applikdcidk fizetéskezdeményezési miivelet végrehajtasara is képesek. Annak a
valtoztatasnak a volumene, ami egy banki applikdciéhoz sziikséges, elhanyagol-
hato egy 1j eszkoz vagy egy j applikacio kifejlesztéséhez képest.

Az elfogadottsdg novelésének igen egyszeri modja az, ha azt kotelezGvé lehet ten-
ni. Ez egy kicsit kemény megoldasnak tlink, de hatdsos. Nem kell a bevezetéshez
gazdasagossagi szamitasokat végezni, nem kell a varhatd profitot bemutatni a
banki dontéshozdknak.

T6bb mddszer van arra is, hogy a felhasznélok motivaltak legyenek abban, hogy
hasznaljak a fizetési megoldast. Amennyiben a fizet6 felek elkezdik alkalmazni a
megoldast, a kedvezményezettek is be fogjak azt vezetni. Ahogy korabban bemu-
tattuk, az adatatvitelnek nincs univerzalis technolégiaja. Amennyiben a fizetési
megoldas tobb technologiat is haszndl, a fizetd felek biztosan meg fogjak talalni a
nekik legmegfelel6bbet. Arra is figyelni kell ugyanakkor, hogy a megoldas beve-
zetésekor az adatatviteli technoldgia méar benne legyen az eszkozben, elkeriilend
az eszkozcsere koltségeit. Bizonyos esetekben az sem feltétleniil sziikséges, hogy a
fizetd fél tudja egyaltalan, hogy j fizetési médot hasznal. Sok online keresked6 az
un. ,VPOS” (virtualis POS) megoldast hasznalja, amelyet részére egy pénzforgal-
mi szolgaltatd biztosit. A VPOS nem képezi a kedvezményezett technoldgidjanak
arészét, éppen ezért az abban bevezetett valtozas nem indukél semmilyen véltoz-
tatasi kotelezettséget ndla.

16 https://www.bankmycell.com/blog/number-of-mobile-apps-worldwide
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3. CAPSYS SMART PAYMENT SOLUTION

A Capsys altal végrehajtott K+F projekt eredménye egy azonnali fizetési 6koszisz-
téma tervezete lett. Egy ilyen 0koszisztémaban a kovetkezé résztvevék vannak:

A kozponti szerepld, amely szabalyozza a rendszert és tamogatja az 9sszes fo-
lyamatot. Ez a szerep tobb résztvevd kozott is szétoszthatd: a szabalyozo, az
elszdmolohaz, pénzforgalmi szolgaltatd és autorizald egység, de olyan dontés is
hozhato, hogy ezeket a szerepeket egy azonos szervezet tolti be.

A rendszert hasznalé kedvezményezetteket regisztralni kell éppen a csalasok el-
kertilése miatt. A regisztraciot a kozponti szerepld is végezheti, de a feladatot a
bankokhoz is lehet delegalni, az 6 KYC-folyamataik megfeleléek ennek a feladat-
nak a végrehajtdsahoz. A domainnév kezelése mindenképpen kozponti feladat.
A fizetd applikaciokat a kozponti szerepld regisztralja és kapcsolja dssze a koz-
ponti domainnel. A banki mobilapplikaciok is regisztralva vannak, de gyakorla-
tilag barmely olyan applikdcid, amely azonnali fizetési tranzakcié kezdeménye-
zésére alkalmas — mint példaul egy open bank interfészt hasznal6 alkalmazas
- regisztralhatd.

A kedvezményezetteknek minden fizetés kérést a kdzponti egységnél kell regiszt-
ralniuk, amelyik erre egy, a fizetés adatait igazolé digitalis alairast bocsajt ki.

A megoldas a fizetési helyzetek nagyon széles korét fedi le. A fizetési tranzakci6
torténhet fizikai boltban, online médon, szamlék kifizetéseként, POS/VPOS ter-
minalokndl, bolti kasszak igénybevételével vagy akar nyomtatott szamlak kifize-
téseként stb.

A kedvezményezettek a fizetési kérést megjelenithetik egy képerny6én QR-
kédként, de kiildhetnek akdr NFC-, akar deep link jelet is. Az adatatvételi tech-
noldgiatdl fiiggetleniil az adattartalom minden esetben ugyanaz, biztositva igy a
teljes interoperabilitast. Az URL-alapu formatumot a kozponti szerepld szaba-
lyozza.

A tovabbitott adatok olvasasara a fizetd fél a mobiltelefonjat hasznalja. A mobil-
telefonok a Universal Linking technoldgiat alkalmazzak az applikaci6 feléleszté-
sére. Az applikacié ellendrzi az adatokat, és megkéri a fizetd fél hozzdjarulasat,
természetesen az erds tigyfél-hitelesitési és kivételkezelési szabdlyokat alkalmaz-
va, majd az adatok felhasznalaséval elinditja az azonnali fizetési tranzakciot.
A bankok és a kozponti infrastruktura visszaigazolast kiild a kézponti szerepls-
nek a mivelet végrehajtdsarol. A visszaigazolds formatumat a kézponti szerepld
szabdlyozza.

Amikor a K+F projekt lezarult, kovetkezett a legnehezebb feladat: nevet kellett
adni a megoldasnak. A munka soran a QR-kdd volt az els6 széba johetd technold-
gia. A QR-kdd egy specifikus tranzakcids adatokat tartalmazé dinamikus megol-
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dés volt, kényelmes is, mert nem kellett hasznalatahoz kiilon tigyfél-interakcié és
megfeleléen biztonsagos is volt. A ,Dinamikus, kényelmes, biztonsagos QR-kod”
elnevezés nem tlint ugyanakkor tul vonzénak. A csapat tehat azt mondta: az 4j
QR-kéd megoldas okosabb (smart), mint a korabbiak, legyen a név tehat az alko-
tora is utalva: Capsys Smart Payment Solution.

4. QVIK: AZONNALI FIZETES 2.0 - MAGYARORSZAG
AZ AZONNALI FIZETESI RENDSZEREK ELVONALABAN

Magyarorszag egy igazan kiilonleges orszag az azonnali fizetések vildgat illet6-
en. A Magyar Nemzeti Bank 2017-ben?” hozta meg dontését az azonnali fizetési
rendszer bevezetésér6l. Ennek a dontésnek volt egy kiilonleges eleme: kotelez6vé
tette a rendszerhez valé csatlakozast minden pénzforgalmi szamlat vezetd szol-
galtatonak (hétkoznapi meghatarozassal banknak). A bevezetett rendszeren a
szolgaltatas 2020. marcius 2-an indult, és azdta is zavartalanul folyik. A rendsze-
ren végrehajtott tranzakcidk mennyisége folyamatosan novekszik, elérve a havi
14 milliés szamot. Ezek a tények azt mutatjak, hogy az azonnali fizetési rendszer
bevezetése Magyarorszagon sikeres volt, és az az elképzelés, hogy a szolgaltatas
bevezetése a bankoknak kételezd volt, olyan népszer lett, hogy az EU meglép-
te ugyanezt az intézkedést a 2024-ben* elfogadott Azonnali Fizetési Szabalyozas
(Instant Payment Regulation) kibocséjtasaval.

Az MNB 2022-ben a kovetkezé szabalyozasi csomag kibocsdjtasakor ugyanezt
az elvet kovette. A projekt kodneve AFR 2.0, jelezve azt, hogy a kezdeményezett
valtozds a mar 1étez6 rendszer fejlesztését jelenti. A valtoztatdsok célja az, hogy
az azonnali fizetési kozponti infrastruktira egy fizetési megoldassa valtozzon,
lehetévé téve azt, hogy olyan fizetési helyzetekben is lehessen azonnali fizetési
tranzakciot kezdeményezni, amelyekben az AFR 1.0 nem teszi ezt lehet6vé. A szé-
lesebb korben torténd hasznalat timogatasa érdekében az MNB a fizetési médhoz
yj brandet hozott létre, ez lett a qvik. A qvik markanev{i rendszer elemei a kévet-
kezék:

o Minden banknak kotelezd bevezetnie a ,fizetési kérelem” szolgaltatast leg-
aldbb mint fogad¢ félnek.

o Bevezeti az ,Egységes adatbeviteli megoldast” (EAM), ami egy biztonsagos
URL-alapt adatatviteli formatum NFC, QR-kdd és deep link hasznalataval.

17 https://www.mnb.hu/letoltes/decree-no-35-2017-xii-14.pdf
18 https://www.mnb.hu/letoltes/decree-no-35-2017-xii-14.pdf
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o Az EAM-olvasas bevezetése kotelez6 minden olyan bank részére, amely
mobilapplikaciét iizemeltet tigyfeleinek.

o A fizetd fél bankjanak kotelez6 visszaigazolast kiildenie az Azonnali Fizetés
Rendszer Kozponti Infrastruktara részére az EAM hasznélataval kezdemé-
nyezett atutalasok eredményérol.

» A brandhasznalat bevezetése — kotelez$ a kozpontilag meghatarozott qvik
név és piktogram hasznélata.

o A fizet6 fél bankja nem alkalmazhat tranzakci6éalapu dijazast az EAM és a
fizetési kérelem alapjan benyujtott utalasi megbizas esetén.

o Kozponti panasz- és visszatérités-kezelés.

Az EAM, valamint a feldolgozasi folyamat technikai szabalyozdsa a kozponti inf-
rastruktdrat miikodtetd vallalat, a GIRO Zrt. feladata lett.

4.1. Az Egységes Adatbeviteli Megoldas bevezetése

A qvik bevezetése el6tt az azonnali fizetési miiveleteket tobbnyire kézi adatbevi-
tel utjan kezdeményezték. Volt ugyan néhdny probalkozas adatatvitelen alapul6
megoldasa bevezetésére, de ezek lokalis probalkozasok maradtak. Az ilyen meg-
oldasok korlatozott voltat felismerve a szabalyzé hatosag egy egységes adatbe-
viteli rendszer bevezetése mellett dontott. A rendszer egységes részben abbdl a
szempontbol, hogy minden banknak ugyanazt a formatumot kell hasznalnia, és
egységes abbdl a szempontbdl is, hogy ugyanazt az URL-alapti megoldast kell
hasznalni a QR-kéddal, NFC-vel és deep link technoldgiaval torténé fizetés ese-
tében is.

Az EAM minden, a fizetéshez sziikséges adatot tartalmaz (név, kereskedelmi név,
a kedvezményezett IBAN-szama, tranzakciés azonosito, dsszeg stb.), valamint
egy sor ,,H-Data” néven ismert adatot (termindlazonositd, szamlaszam stb.), és
digitalis alairas formajaban tartalmaz egy biztonsagi koédot is. A bankok nem-
csak hogy olvassak az EAM adatokat, hanem ellendrizniiik kell, hogy az adatokat
validalo digitalis alairas nem lett-e meghamisitva.

4.2. Kikicsoda az 4j rendszerben?

A qvik 0sszekoti a jelenlegi fizetési rendszerek szerepldit az azonnali fizetési rend-
szer altal 1étrehozando Gj lehet8ségekkel.

Az MNB az altala meghatdrozott stratégiai célokat az egész projektet atfogo sza-
balyozasi rendszerré alakitja 4t.
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A GIRO mtikodteti a kézponti infrastrukturat, amelyik végrehajtja a bankkozi
atutalasokat, tovabbitja a fizetésekhez tartozo értesitéséket és a privat kulcs rend-
szerének mukodtetésével kozponti szereplje az EAM-ban a digitalis aldirasok
rendszerének is. A GIRO az ugyfélpanaszok kezelésének a rendszerében is koz-
ponti szerepl azzal, hogy biztositja a panaszok nyilvéntartasi rendszerét.

A fizet6 fél bankjanak feladata az EAM-feldolgozas miikodtetése, valamint az
azonnali atutalasi tranzakciok inditasa a mobilapplikaciok utjan.

Az aggregator az EAM-alapu fizetések miiszaki timogatasaban mtikodik kozre,
szoros egyiittmiikodésben a GIRO Zrt.-vel.

A sub-aggregatorok, amelyek kozvetlen jogi és mtiszaki kapcsolatban vannak az
aggregatorral, fizetéstimogatdsi rendszert miikodtetnek a kedvezményezettek
részére. A sub-aggregatorok hasonl6 feladatokat végeznek ebben a rendszerben,
mint az elfogadok a bankkartyas fizetési rendszerekben. Amennyiben valaki mar
miikodtet egy elfogaddi szolgéltatast, az EAM-alapu szolgéltatast bekapcsolhatja
a mar létez6 szolgaltatas mellé. A sub-aggregatornak mikodéséhez pénzforgalmi
szolgaltatdi jogositvannyal kell rendelkeznie. A muszaki szolgaltatok a kedvez-
ményezettekkel szallitéi kapcsolatban levé vallalkozasok, 6k szallitjak a fizeté-
sek lebonyolitasahoz sziitkséges eszkozoket és szoftvereket. Ezek az eszk6zok le-
hetnek POS-terminalok, kasszagépek, VPOS-megoldasok, webshoprendszerek,
szamlazorendszerek stb.

4.3. Milehet késébb?

A qvik els6 nagy lépése az infrastruktura felallitdsa minden szereplénél, beleértve
a bankokat, de fé6ként a GIRO-t 2024. szeptember 1-ig. Az elsé idében valdszint-
leg csak korlatozott szamu kedvezményezett csatlakozik a rendszerhez. Ahogy az
4j qvik fizetési megoldas mitkodése stabilizalodik, varhatéan mind tobb résztve-
vGje lesz a rendszernek. Most nézziink néhany gyakorlati példat, mi térténhet az
egyes fizetési helyzetek esetében:

« Azegyik legkdonnyebben megvaldsithat6 lehetéség a VPOS-szolgaltatok elétt
van, 6k nagyon egyszertien bevezethetik a qvik EAM-fizetést. A bevezetés itt
koveteli meg a legkevesebb miszaki valtoztatast ugy, hogy a kedvezménye-
zettnek gyakorlatilag semmilyen valtoztatast nem kell végrehajtania.

« Az online szamlaszolgaltatok is egyszertien tudjék alkalmazni a qvik EAM
fizetési lehetGséget iligyfeleik részére akar nyomtatott, akar pedig digitalis
formatumban. A szitkséges miiszaki valtoztatas igények minimalisak, ugyan-
akkor e szolgaltatoknak tigyelniiik kell arra, hogy tigyfeleik valdéban legalis
vallalkozasok legyenek.
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+ A koziizemi szolgaltatok szintén konnyen alkalmazhatjék a qvik EAM-
fizetést tigyfeleik részére akar a honlapjukon, akar pedig az applikacidjukon
keresztiil.

o A telekommunikacids cégek egy sor qvik EAM-megoldast ajanlhatnak tigy-
feleiknek akar nyomtatott szamldikon, akar applikaciéjukon, de barmilyen
mas mddon is.

» A bolti kereskedék a qvik EAM-alapu fizetési rendszert konnyen ajanlhatjak
akar QR-koddal, akar a kasszaba integralt POS-terminaljaikon, de POS-szol-
galtatéjuktdl is igénybe vehetik a qvik EAM-szolgaltatast. Azt is megtehetik,
hogy a lojalitds rendszereikhez hozzaférést ad6 applikaciojukba deep link
megoldast épitenek be.

Magyarorszag egy olyan ttra lépett, amely elvezethet oda, hogy a kézponti azon-
nali fizetési infrastruktira egy, a mindennapokban jelen levé fizetési megoldast
biztositson. Az egységes adatbeviteli megoldas és a mindent atfogé szabalyozas
egyiittesen minden ehhez sziikséges lehetséget biztosit. Ezért érdemes a qvik-et
figyelemmel kisérni a kovetkezd években.



